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Valstybés rizika - jmonés rizika”?
Jmones rizika - valstybeés rizika?
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Turinys

Gyvenimas yra dinamiSkas, mane jtakoja iSoriniai veiksniai

02 Praktiniai atvejai
Viena ataka gali ,nuSluoti jmone?

Jei jau islindau iS savo kiemo, kg daryti?

Informacijos daug, misy jmone jtakoja daug veiksniy

04 Tai kaip gi suvaldyti rizikas?
Gerosios praktikos, bendradarbiavimas, unikalls sprendimai

Atsakymas

Kova su véjo mallnais, ar vis délto prasme turintis darbas?




Dinamiska aplinka

2013

2013 metais CERT-LT iStyre
25 337 incidentus

CERT-LT istyré 41 583
incidentus

2012

CERT-LT apibendrina 2012
mety veiklg: iStyré 21 416
incidentus
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2014

Palyginti su 2013 metais (25
337 pranesimai), pranesSimy
buvo gauta 43 proc.
daugiau.

CERT-LT apdorojo 54 414
incidentus



Nuotolinis darbas — NEBE papildoma

Gyvenimas iki COVID-19 nauda, o standartas.

Atsizvelgiant | situacijg dél
koronaviruso plitimo, Vyriausybé Siy
mety kovo 15 d. neeiliniame
poseédyje nutaré paskelbti karanting
visoje Lietuvos Respublikos
teritorijoje.



Rizika — jmone nusluos nuo zemeés pavirsiaus

... vienas valdybos nariy, kuris papasakojo apie 2017 metais jvykusig kibernetine
atakg prie$ bene didziausig pasaulyje laivais krovinius gabenancig kompanijg.
Nuo 10 iki 20 tokstanciy jariniy konteineriy gabenanciy laivy kas 50 minuciy
prisiSvartuoja kazkuriame pasaulio uoste, tad akivaizdu, be informaciniy
technologijy logistika ir kita veikla Cia nejsivaizduojama. Visi laivai taip pat
aprupinti technologinémis priemonémis.

BirZelio 27 jmoné uzfiksavo nejprastg veiklg, kuri per kelias valandas visiskai
paralyziavo kompanijg. Kiek véliau nustatyta, kad tai Ukrainos programine jrangag
paveikusio viruso atvejis. Laivybos jmonés viduje buvo jdiegta Si P - kaip ir
kitose jmonése dirbanciose su Ukraina. Duomeny vagystés hipotezé
nepasiteisino, tikrasis tikslas buvo jy uzsifravimas ir sunaikinimas!
Rezervinés kopijos - jy turéjo, bet toli grazu ne viskg ir ne pilna apimtimi.

You became victim of the PETYA RANSOMUARE!

AtStatymaS esamoje |nfraStrUKturOJe atrOde netIkSIIngaS, tad !mone nUSprende The hdr(?disks ofvyour conputgr have been encrypted with an M?litary grade.
viska jsigyti naujai ir pilnai jdiegti nuo nulio (panaudojant ka jmanoma is e B L DT e R e e
rezerViniL! kODUU) Skalélal !Spudlngl- !SIQIJO 4000 Serverlqi 15000 kompIUterIQ’ To purchase your key and restore your data, please follow these three easy
jdiegé 2500 pagrindiniy aplikacijy. Visa tai kainavo tik apie 250-300 min. doleriy. V4A0G >
. Dounload the Tor Browser at "https://uwu.torproject.orgs". If you need
] . . L . . o o ]\t?ll?, please google for"'access cmf'on page"”.
O juk jie net nebuvo pagrindinis taikinys, tai Salutinis poveikis! Bt el A AL B W b B e

http://pety® Ed"™r"101.0nion/g, =
http://pety w=mBl« " .onion/g -

. Enter your personal decryption code there:

abll I W W* M el plalFel =""kLi.F 41
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e.svelkata dar nevelikia

"Vis deélto tai yra technologiniai dalykai, kurie, deja,
bet ne visuomet priklauso nuo zmogiskyjy

pastangy. Darome viskg, kad sistema kuo greiCiau
pradety funkcionuoti”
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Jel jau islindau is kiemo, kg daryti?

Bendradarbiavimas

Ar yra panasiy j mane?

Valstybé yra partneris
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Nauji atradimai,
naujos galimybes

Ar tikrai turiu daryti kaip visi?

Gal geriau iSlaukti?




Lietuva — drgsiy zmoniy salis!
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Cyber security
index

Pasaulyje Lietuva iS 57

vietos pakilo j 4!
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Six European countries —
Lithuania, Estonia, Croatia,
Poland, the Netherlands
and Romania — have
united counter-cyber threat
efforts in developing joint
international rapid
response capabilities.

37001

AKVS diegimas

Standarty diegimas yra ne
tik SIPA rodikliy gerinimas,

taCiau ir riziky valdymo
instrumentas.
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Verslo atsparumo
tarnyba

Prevencija, fiziné sauga,
rizikos, atitiktis, ADA,
veiklos testinumas, darby
sauga, aplinkosauga,
kibernetinis saugumas,
lyCiy lygybé, etika




Rizikas valdyti MANOMA

ENERGETIKA- TAIKINYS NR. 1

Daugiausia zalingos programinés jrangos veikimo
atvejy uzfiksavo energetikos sektoriuje — 27 %

Per metus nuo 27 % iki 20 %
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Rizikas valdyti jmanoma!
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